TD SYNNEX

CLOUDFLARE LAB GUIDE | SERVICOS DE APLICATIVOS

ACESSE O LABORATORIO

ABRIR AMBIENTE DO LABORATORIO

https://1abs. cl oudfl are. com

Guia oficial do exercicio

https://1abs. cl oudfl are. cont c/ gui de/ app- servi ces-i np#dns

Comecando

Bem-vindo ao laboratério Implementar: Servigos de Aplicativos. Para realizar os exercicios, utilize a conta
Cloudflare e a zona DNS fornecidas para o laboratorio.

PRE-REQUISITOS

1. Uma conta Cloudflare

2. Uma zona DNS hospedada na Cloudflare com os recursos apropriados

DICA DE NAVEGAGAO

Use a lupa na barra superior ou pressione Ctrl + K no Linux e Windows, ou ? + K no Mac, para localizar rapidamente
produtos no painel.

Digite o dominio raiz do seu laboratério. DOMINIO DO LABORATORIO

Clique em Aplicar. S6 0 dominio muda; caminhos e parametros sdo preservados.  |opport uni sti c-zi pli ne. sxpl ab. com | |-

Vamos comecar!
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PREPARACAO DO AMBIENTE DE LABORATORIO

Crie os dois labs antes de comecar

Ap6s acessar o ambiente pelo link da pagina anterior, localize os dois cursos abaixo e selecione Create lab. Os dois
ambientes serdo usados durante o treinamento.

CONFIGURACAO

Implement: Application Services

Lab for Cloudflare University course

Course Code: AS301

CREATE LAB
Use este lab para trabalhar nas configuracdes de Application Services.
TESTES E VALIDAGAO
Operate: Cloudflare One
Lab for Cloudflare University course
Course Code: ZT401
CREATE LAB
Use este lab para executar os testes e validar o ambiente Cloudflare One.

COMO OS LABS SERAO UTILIZADOS

Crie os dois labs antes de iniciar. Use 0 AS301 para realizar as configuragdes de Application Services e mantenha o
ZT401 disponivel para testar e validar as configurages durante os exercicios.
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ROTEIRO DO LABORATORIO

DNS

Configuragédo e validacao de registros

TLS (SSL)
Certificados, HTTPS e subdominios

WAF

Managed Rules, Custom Rules e Rate Limiting

Bot Management

Modelos e validacéo de trafego automatizado

Cache

Cache Rules, TTL e status code

Load Balancing

Pools, monitores e session affinity

Rules

Transform Rules e URL Rewrite

Use os marcadores do PDF para navegar diretamente entre os modulos.



MODULO 01

DNS

Configuracao e validacao de registros

Conteldo original: paginas 1 a 4
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D PATH: Websites > Select your zone

DNS

Tarefa

Para estes exercicios, vocé usara um aplicativo web em execugao no
endereco 20.88.188.200 . Como primeiro passo, configure um registro DNS para este
aplicativo.

Vocé pode encontrar mais informacgdes sobre o DNS da Cloudflare em
nossa documentacao para desenvolvedores de DNS .

Por que

e O DNS permite que vocé acesse servicos da web usando nomes de dominio
faceis de lembrar em vez de enderegos IP.

¢ Mas, mais importante ainda, a maioria dos Servicos de Aplicativos da Cloudflare
opera por meio de proxy reverso , que € habilitado em um registro DNS.

e Issotorna aposse de um registro DNS um pré-requisito necessario para poder
utilizar esses servicos.

Passos
1. Configuracao de zona aberta

No seu painel do Cloudflare, navegue até Websites e selecione azona com a qual
deseja trabalhar durante estes laboratoérios.

Se vocé estiver usando uma conta Cloudflare que lhe foi fornecida, vocé ja devera ter
uma zona provisionada para vocé.

2. Adicione um registro DNS

Dentro da sua zona, selecione DNS » Registros e clique em Adicionar registro .
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Dependendo do laboratério que vocé estiver usando, pode ja existirem alguns registros
DNS. Vocé pode ignora-los por enquanto e prosseguir com a adigao de um novo registro
seguindo as instrucdes abaixo.

Crie um novo registro A que aponte a raiz da sua zona para o0 nosso servidor de origem
do laboratério. Certifique-se de manter a opcao "Proxy" ativada para queo
Cloudflare execute o proxy reverso neste dominio.

O Cloudflare também permite a adigado de comentarios aos registros DNS para facilitar
a referéncia, como um ID de solicitacao de alteragdo. Sinta-se a vontade para adicionar
um comentario ao seu registro.

Type: A

Name: @

IPv4 address: 28.88.133.200
Proxy: yes

Comment: Lab origin server

& DNS
Records
Name 1Pv4 address
(required) (required) Proxy status

20.88.188.200 all Proxied

Use @ for root

Comment

Lab origin server

3. Teste
Abra o terminal e consulte o registro DNS do seu dominio raiz:
Observe que nossos exemplos de laboratério usam "zipline oportunista” (ou "adjetivo-

substantivo ") como dominio de exemplo; sempre substitua esses termos pelo dominio
real do seu laboratério.

macOS/Linux

- Cloudflare Enablement




TD SYNNEX | CLOUDFLARE LAB GUIDE | DNS

di g opportunistic-zipline.sxplab.comA

; <<»> DiG 9.19.6 <<»> +noquestion +nocomments adjective-noun.sxplab.com A

;3 global options: +cmd

organized-keystone.sxplab.com. 388 IN A 184.18.24.285
organized-keystone.sxplab.com. 300 IN A 184.18.25.285
Windows

nsl ookup opportuni stic-zipline.sxplab. com

Server: 127.8.2.2
Address: 127.8.2.2#53

Mon-authoritative answer:

Mame : organized-keystone.sxplab.com
Address: 104.18.24.2085
MName: organized-keystone.sxplab.com

Address: 104.18.25.285

Embora o servidor de origem 20.88.188.200 esteja em execucao no Azure, vocé devera
ver dois enderecos IP do Cloudflare retornados (vocé pode verificar a organizagao
proprietaria através do whois.com).

Isso ocorre porque o Cloudflare atua como um proxy reverso para todas as solicitagcdes
ao novo dominio — ele encerra a sessao HTTP do usuario e, em seguida, estabelece

uma nova sessao com a origem.
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Por fim, teste se vocé consegue acessar o aplicativo web usando o registro DNS que
acabou de criar. Abra seu navegador e digite o nome do seu dominio na barra de
enderegos. Vocé devera ver a pagina inicial do nosso aplicativo de laboratoério.

[ N J 5 [ AcmeCorp Website X | + v

— C QO B https://adjective-noun.sxplab.com E A A @ =

ACMECORP SERVICES ~ CONTACT

AcmeCorp

Market leader in mock company frontends,

presenting generic ideas and concepts since
January 1st, 1970

Resumo

Nesta secao, configuramos os registros DNS necessarios para concluir os exercicios de
laboratério.

Em seguida, vamos dar uma olhada no TLS (SSL).
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MODULO 02

TLS (SSL)

Certificados, HTTPS e subdominios

Conteudo original: paginas 5 a 11
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TLS (SSL)
Tarefa

Inspecione o certificado SSL universal padrao que a Cloudflare criou para o seu
dominio, crie um subdominio que néo esteja coberto por ele e solicite um certificado
avancado para esse subdominio.

Vocé pode encontrar mais informacdes sobre o DNS da Cloudflare em
nossa documentacao para desenvolvedores de SSL .

Por que

¢ A Cloudflare emite automaticamente um certificado universal paratodos os

dominios adicionados a Cloudflare.

o Este certificado abrange o dominio raiz e um nivel de subdominios por meio de
um certificado wildcard

o E sevocé precisar de uma estrutura de dominio mais complexa? Nesses casos,
vocé pode solicitar um Certificado Avancgado.

e Os Certificados Avancados permitem a personalizacao de configuracoes
adicionais, como os cipher suites

Passos

Antes de prosseguir com este laboratério, certifique-se de desativar quaisquer servigos
em execugao em sua maquina que possam interceptar o trafego HTTPS (VPNSs,
Cloudflare WARP, etc.).

1a. Use sempre HTTPS

Antes de comegarmos a analisar os certificados TLS, vamos impor o uso de HTTPS em
nossa zona. Isso ajudara a evitar solicitagdes acidentais via HTTP que nao utilizariam
TLS.

Abra sua zona no painel do Cloudflare e selecione SSL/TLS » Certificados de borda .

Aqui, ative a opcdo Sempre usar HTTPS .
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Always Use HTTPS

. Redirect all requests with scheme “http” to “https”. This applies to all http requests to

This setting was last changed a minute ago

APIp Help p

1b. Alterar a versao minima do TLS

O TLS 1.0 é a configuracao de zona padrao. Isso € mantido para fins de
compatibilidade, mas é recomendavel altera-lo na maioria dos casos. Role um pouco
para baixo a partir da configuragao anterior e defina a Versao minima do TLS para TLS
1.2.

Minimum TLS Version
Only allow HTTPS connections from visitors that support the selected TLS protocol versien or newer. TLS1.2 v

To configure cipher suites, use the API. Learn More about cipher suites.

API» Help »

2. Adicionar um subdominio

- Cloudflare Enablement
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Em seguida, acesse DNS > Registros e crie um subdominio de nivel 1; neste exemplo,
vamos chama-lo de sub1.

Para os propdsitos deste exercicio, ndo importa realmente para onde esse subdominio
aponte. Por uma questio de simplicidade, vamos usar o mesmo servidor de origem
para o qual o dominio raiz aponta: 20.88.188.200.

@ Add record

Name IPv4 address
(required) (required) Proxy status

‘ v‘ Isum 20.88.188.200 ] -l Proxied

Use @ for root

Acesse esse novo subdominio (por exemplo, https://sub1.opportunistic-
zipline.sxplab.com) no seu navegador e o aplicativo web devera abrir normalmente,
pois esta coberto pelo certificado universal.

https://subl. opportunistic-zipline.sxplab.com

Se vocé tiver o OpenSSL instalado, podera consultar os detalhes do certificado de
dominio com o seguinte comando:

openssl s_client -connect subl.opportunistic-zipline.sxplab.com443 | openssl x509 -noout -ext
subj ect Al t Narre

depth=2 C=U5, O=Google Trust Serwvices LLC, CN=GTS Root R4
verify return:1

depth=1 C=U5, O=Google Trust Services, CN=WE1l

verify return:1

depth=8 CN=adjective-noun.sxplab.com

verify return:1

X589v3 Subject Alternative Name:

DN5:adjective-noun.sxplab.com, DNS:*.adjective-noun.sxplab.com
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Se o resultado nao corresponder ao acima, certifique-se de que sua VPN ou Cloudflare
WARP esteja desativada.

Para relembrar, este é o certificado universal que a Cloudflare emitiu automaticamente
para o seu dominio raiz e seus subdominios diretos quando o dominio foi criado. Anote
a entidade emissora do certificado, neste caso, o Google.

3. Adicione um subdominio a esse subdominio.

Em seguida, adicione um subdominio ao subdominio que vocé acabou de criar; neste
exemplo, vamos chama-lo de sub2, entdo o nome serd sub2.sub1.

Name IPv4 address
(required) (required) Proxy status

" [subz‘sulﬂ 20.88.188.200 -all~ Proxied

Use @ for root

Observe o0 aviso exibido ao lado deste subdominio de nivel 2. Isso ocorre porque esse
subdominio nao esta mais coberto pelo certificado universal.

P T LU W W Auu s suppurt crignsin v -

4 Labaccount £ adjective-noun.sxplab.com  «/ Active it Star  Enterprise plan

Bl overview sz
DNS management for adjective-noun.sxplab.com
B Al Audit e Review, add, and edit DNS records. Edits will go into effect DNS Setup: Full @ Import and Export w % Dashboard Display Settings
once saved.
(©  Analytics & Logs -
P Version Management Search DNS Records
i YV Addfitter | | Q \ [ Search ]
Nocords This hostname is not covered by a certificate. Learr
; Name @ Content ©® Proxy status ® TTILO® Actions
Analytics < New
Settings 0 A A sub2.subl 20.88.188.200 e+ Proxied Auto Edith
54 Email - (@) A B adjective-noun.sxpl... 20.88.188.200 -l Proxied Auto Edith
© Spectrum O A sub1 20.88.188.200 -l Proxied Auto Edith

Se vocé tentar abrir este novo subdominio em um navegador da web, recebera um erro
informando que seu navegador nao pode estabelecer uma conexao segura.
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openssl s_client -connect sub2.subl. opportunistic-zipline.sxplab.com 443

CONNECTED (20020086 )
AQF8F7F20100808000: error: 8AB0B410:55L routines:ssl3 read bytes:ssl/tls alert handshake

no peer certificate available

4. Solicitar Certificado Avancado

Acesse SSL/TLS » Certificados de Borda e selecione Solicitar Certificado Avangado .

Vocé pode usar qualquer Autoridade Certificadora; neste exemplo, usaremos o Google
Trust Services.

Digite seu subdominio (ex: sub2.sub1) no campo "Nomes de host do certificado" e

selecione a opgao de preenchimento automatico com o nome de dominio completo
quando ela aparecer.
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Certificate Authority

[ Google Trust Services

Certificate Hostnames

djecti .sxplab. * || *adiecti sxplab.com ~ | sub2.subi|

sub2.sub.adjective-noun.sxplab.com
CETTTTaTe VaIaation matna

Vocé pode, opcionalmente, remover os nomes de host existentes da lista se desejar
que seu certificado cubra apenas este novo subdominio de nivel 2. No entanto, se fizer
isso, certifique-se de manter o método de validagdo como Validagao TXT .

Contanto que seu dominio esteja totalmente configurado , o Cloudflare cuidara da

Validacao de Controle de Dominio automaticamente em seu nome ao usar a Validagao
TXT.

Vocé devera ver agora um novo certificado com o status "Validacao Pendente".

.adj n.sxplab.com, adjecti @ Pending Validation (TxT) (Managed)
noun.sxplab.com, sub2.subl.adjective-
noun.sxplab.com
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O processo de validagao pode levar alguns minutos para ser concluido, entao agora
seria um bom momento para pegar uma bebida refrescante de sua preferéncia.

Apés a conclusao do processo de validacao, acesse 0 novo subdominio novamente
com seu navegador e vocé devera vé-lo carregar com seguranga.

Se vocé inspecionar o certificado novamente com o OpenSSL, devera ver o novo
subdominio agora coberto:

openssl s_client -connect sub2.subl.opportunistic-zipline.sxplab.com443 | openssl x509 -noout -ext
subj ect Al t Name

depth=2 C=US%, O=Google Trust Services LLC, CN=GTS Root R4
verify return:l

depth=1 C=US5, O=Google Trust Services, CHN=WE1l

verify return:1

depth=0 CN=adjective-noun.sxplab.com

verify return:1

X589v3 Subject Alternative Name:

DNS:adjective-noun.sxplab.com, DN5:*.adjective-noun.sxplab.com, DNS:sub2.subl.ad

Anote novamente a entidade emissora. Selecionamos o Google Trust Services ao
solicitar o certificado anteriormente, e essa entidade emissora corresponde a exibida
na saida.

A lista de Subject Alternative Name (SAN) sera diferente se vocé remover nomes
de host existentes ao solicitar o certificado, mas ela sempre devera incluir seu
subdominio de nivel 2.

Resumo
Nesta secdo, entendemos e configuramos certificados TLS (SSL).

Em seguida, vamos analisar o Firewall de Aplicacdo Web (WAF).
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WAF

Managed Rules, Custom Rules e Rate Limiting

Conteudo original: paginas 12 a 26
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WAF
Tarefa

Nesta secéo, implantaremos os principais componentes do Cloudflare Application
Security, incluindo:

e Conjuntos de regras WAF
e Regras personalizadas
e Limitacdo de taxa

Por que

O Cloudflare Managed Ruleset € um conjunto abrangente de regras de

seguranca criado e mantido pela equipe de seguranga da Cloudflare. Ele foi projetado
para fornecer protecao rapida e eficaz para todos os tipos de aplicativos e é atualizado
frequentemente para abranger novas vulnerabilidades e reduzir falsos positivos.

Ao seguir estes exercicios, vocé aprendera como implementar esses recursos para
proteger seus aplicativos da web.

Passos
1. O que podemos visualizar antes de implantar o WAF?

O Cloudflare WAF oferece protecao abrangente pronta para uso imediato. Um
problema comum em aplicagdes web é a exposicao acidental de arquivos e pastas
confidenciais.

Para testar isso, tente navegar até o seguinte enderego /.git/secrets.txt na sua zona
Cloudflare:

https://opportunistic-zipline.sxplab.conf.git/secrets.txt

Isso simula o cendrio de um repositdrio de controle de versao Git exposto. Oh nao, as
credenciais estao expostas! Voltaremos a isso mais tarde.

@ @ =] 6 adjective-noun.sxplab.com/.git/ X + ~

&« C O @ nttps://adjective-noun.sxplab.com/.git/secrets.txt ~ ¥a ¥ @& N

USERNAME=acmeadmin
PASSWORD=#Super.Secret-5+

- Cloudflare Enablement
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2. Implante o Cloudflare Managed Ruleset.

No painel de controle do Cloudflare, acesse Segurancga > Configuragoes >
Ferramentas de deteccao e ative o Cloudflare Managed Ruleset

@ Overview Filter by: = Web application exploits ~ DDoS attacks ~ Bottraffic = APlabuse  Clientside abuse  Domain settings Q Search

{D Recents New v

Web assets and endpoints Rule templates Detection tools ’ Clear all

& Al Crawl Control

@ Log Explorer v
© Analytics &1 7 & Bot traffic © DDoS attacks
nalytic: logs
' Version Management
s DNS v
&2 Email v
Cloudflare managed ruleset @
@ Spectrum
Created and maintained by Cloudflare, this ruleset provides fast and effective protection
& ssuLs - for all your applications. Cloudflare recommends that you enable the rules whose tags
@ security A correspond to your technology stack
Overview Create an exception rule View ruleset
Analytics 2 Web application exploits @ DDoS attacks
Web assets

Security rules

Settings

A tela de configuragdes "Implantar Cloudflare Managed Ruleset sera exibida. Nessa
tela, vocé podera configurar:

e Escopo de execugdo com expressao de filtro personalizada para aplicar o
conjunto de regras apenas a um subconjunto de solicitagdes recebidas.

. Defina a acdo a ser executada (Bloqueio, Managed Challenge, JS Challenge,
Registro, Interactive Challenge ou Padréo)

e Navegue e desative regras especificas ou regras com tags especificas.

e Substitua a acao executada por regras individuais ou regras com tags
especificas.

Selecione " Navegar nas regras" para ver os diferentes tipos de vulnerabilidades
mitigadas automaticamente.

Por enquanto, vamos deixar tudo como padrao. Quando estiver pronto, volte para a
pagina de revisao e cligue em Implantar.
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E overview

Security rules Managed rules Edit managed rules exception
& AlAudit (Be
Deploy managed ruleset
& Analytics & Logs - Managed rules protect your application by analyzing characteristics from each request and determining how the request should be completed.
A managed rules exception skips execution of other rules. You can skip all remaining rules or specific rules from a Managed Ruleset.
V' Version Management
e T ———
(@ Learn more )
sh DNS v
Execution configuration
¥ Emal T Execution scope
Configure when to execute using a range of request parameters. Edit scope
@  Spectrum ]
& ssuTLS - Cloudflare Managed Ruleset will execute
. |—> All incoming requests to perceptive-axis.sxplab.com
T security
Overview
Analytics Cloudflare Managed Ruleset configuration
Web assets
Security rules Ruleset configuration
Settings Ruleset action (Required)
) Access Default -
Select an action for all rules in the ruleset.
4 speed - Default applies each rule's default action
=)
=

Caching M Ruleset status

¢) Workers Routes Default -

Setting all rules to *Enabled" will override rules
Rules - that would otherwise be disabled by default,

including any rules added to this managed
Error Pages | New ruleset in the future.

i

Rule configuration

Traffic v
Browse rules to configure action and status for specific tags or individual rules.

-3
©  Network
o
B

Scrape Shield
Tag or rule configurations have greater priority than ruleset configurations.

@ Web3

[ Browse rules

Configure payload logging | save as Draft |

Agora vocé vera que o conjunto de regras esta ativado.

Repita esta agao para também implantar o Cloudflare OWASP Core Ruleset com as
configuracdes padrdao. Como antes, sinta-se a vontade para explorar as regras e
configuracdes.

Se vocé quiser entender melhor os conjuntos de regras e suas varias configuracoes,
consulte a documentacao para desenvolvedores do Cloudflare WAF .
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3. Teste o Cloudflare Managed Ruleset

No inicio do exercicio, vocé pbde navegar pela .git pasta na sua zona do Cloudflare,
que revelou um arquivo de segredos:

https://opportunistic-zipline.sxplab.com.git/secrets.txt

Repita este teste — vocé vera que simplesmente implantar o conjunto de regras com as
configuragcdes padrdo impediu esse ataque.

Agora voceé vera que o conjunto de regras esta ativado.

Repita esta agao para também implantar o Cloudflare OWASP Core Ruleset com as
configuracdes padrao. Como antes, sinta-se a vontade para explorar as regras e
configuracdes.

Se vocé quiser entender melhor os conjuntos de regras e suas varias configuracgoes,
consulte a documentacao para desenvolvedores do Cloudflare WAF .

3. Teste o Cloudflare Managed Ruleset

No inicio do exercicio, vocé pbde navegar pela .git pasta na sua zona do Cloudflare,
que revelou um arquivo de segredos:

https://opportunistic-zipline.sxplab.com.git/secrets.txt

Repita este teste — vocé vera que simplesmente implantar o conjunto de regras com as
configuracdes padrao impediu esse ataque.

ece 5 | @ Adention Required! | Cloudilare X |+ ~

<« c O B nttpsijadjective-noun. sxplab.com.gitsecrts.tx % W 9 & a =

Sorry, you have been blocked

You are unable to access adjective-noun.sxplab.com

Why have | been blocked? What can | do to resolve this?

This website is using a security service to protect itself from online You can email the site owner to let them know you were blocked
attacks. The t performed triggered the security Please include what you were doing when this page came up and
solution. There are several actions that could trigger this block the Cloudflare Ray 1D found at the bottom of this page.

including submitting a certain word or phrase, a SQL command or
malfarmed data,

Cloudilare Ray ID: 8dbbadch3a033e56 + Your IP: Click to reveal « Performance & security by Cloudfiare
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4. Analise o bloqueio
Acesse Seguranca > Analises e selecione a guia Eventos .

Vocé vera alguns bloqueios recentes, causados pelas etapas do exercicio anterior (pode
levar um minuto para que seu evento mais recente apareca):

Overview

] .
Security
" .
= Al Audit (Beta
Al Analytics
(O Analytics & Logs - Analyze incoming HTTP requests for your domain and learn how malicious traffic is mitigated by Cloudflare.
- ~
) Security analytics documentation )
#°  Version Management (2 L /
sh DNS - Traffic Events
4 Email A Y
@ Add filter + Create custom security rule === Previous 24 hours v
@  Spectrum g L
SSLITLS v = ~
& m Events summary (_[H Learn more )
U security Action Host Country Source ASN Source P Path ...
Overview
Analytics Total ® Block
Web assets 1 1
Security rules
Settings
1
%)  Access 09
/;7 Speed - 08
07
& Caching v 6

<» Workers Routes

Number of Events
o o o
2 o

i

Rules -

o o
oW

Error Pages | New

o

o

18:00 21:00 Fri13 03:.00 06:00 09:00 12:00 15:00

Traffic . Time (local)

-}
®  Network
o
B

Scrape Shield Events by service

B Web3 Managed rules

1

Dedique algum tempo a analisar as varias opgodes disponiveis. Observe como é
possivel visualizar o servigo associado ao bloqueio

Deslize a tela para baixo para ver mais detalhes sobre os eventos. Observe que vocé
pode ver o que acionou a regra, o endereco IP de origem e assim por diante.

Por fim, expanda uma das linhas no Log de Atividades — isso fornece ainda mais
detalhes. Observe como vocé pode ver o Conjunto de Regras e o ID da Regra
Especifica, juntamente com informacgdes mais detalhadas sobre a solicitagéo. Isso é
muito util para analisar os gatilhos do WAF.
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Sampled logs [ L Export [ #  Edit columns
Date Action taken Country |IP address Service
¥ Jun13, 2025 3:18:15 PM Block Singapore = il Managed rules

Matched service + Export event JSON

Service Managed rules Ruleset Cloudflare Managed Ruleset
w376e%aee

Action taken  Block

Rule Version Control - Information
Disclosure

..0550¢529

Request analyses

WAF Attack Score 98 Bot score 99

WAF XSS Attack Score 98 Bot source Cloudflare service

WAF SQLi Attack Score 98 JA3 fingerprint 3f536cd9bea@5399f227d5274

a@291d5
WAF RCE Attack Score 98

t13d1512h2_8daaf6152771_d
Sfe2c51lefa

JA4 fingerprint

JA4 inter-request

Browser ratic @

Cache ratio @

signals 19.73% 4.71%
H2/H3 ratio @ Heuristic ratio @
99.7% 0.01%
Request details
Ray ID 94efd01al1892fdo4 Referer None (direct)
IP address L L, B e u i Method GET
ASN AS13335 CLOUDFLARENET Host perceptive-axis.sxplab.com
Country Singapore Path .git/secrets.txt

User agent Mozilla/5.0 (Macintosh; Intel Mac OS X
10_15_7) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/137.0.0.0
Safari/537.36

Query string  Empty query string

HTTP Version HTTP{2

Tente adicionar um filtro que corresponda apenas a esta regra para que vocé possa ver
todos os eventos associados a esta regra de exemplo.

Firewall Events

@ Add tilter
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5. Crie uma regra personalizada

Antes de prosseguir com esta segao, recomendamos que vocé dé uma olhada rapida
na documentacao dos operadores de regras do Cloudflare, caso ainda ndo esteja

familiarizado.

As regras personalizadas permitem controlar o trafego de entrada, filtrando as
solicitagbes para uma zona especifica. Vocé pode executar agdes como Bloquear ou
Managed Challengeem solicitagdes de entrada, de acordo com as regras definidas por
VOCeé.

Nesta tarefa, criaremos uma regra personalizada simples para apresentar um Managed
Challenge aos usudrios que tentam acessar a pagina de contato da AcmeCorp.

No painel de controle do Cloudflare, acesse Seguranca > Regras de seguranca > Criar

regra » Regras personalizadas .

+ Create rule
Custom rules 9 0]

Custom rules 0 active Create rule

O security
No Custom rules created

Overview
Analytics

Web assets

Security rules o

e Insiraum nome descritivo para a regra, como "Desafiar solicitagcdes de contato".
e Definao campo como Caminho URI.

e Definao operador como iguala

e Defina o valor para /contact/

o Na lista suspensa Escolher agcao , selecione Managed Challenge

Sua configuracao deve ser semelhante a esta:
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TD SYNNEX

Rule name (required)

Challenge Contact Requests

Give your rule a descriptive name.

2% Create rule with Cloudy
Field Operator Value

{ URI Path 'J [ equals VJ [/cuntact/ And Or

e.g. [content

Then take action...

Choose action

Managed Challenge -

Presents an interactive or non-interactive challenge to the client

Deploy

¢ Implante aregra

Sua regra agora esta ativa e qualquer solicitacao a pagina de contato do seu site
acionara um Managed Challenge

Acesse sua pagina de Contato - vocé devera ver o Managed Challenge

Se vocé nao visualizar o Managed Challenge tente uma guia anénima/privada ou um
navegador diferente.

[ N (5 | Justamoment.. x | + <

« > 0 o8 noun.sxplab = g

adjective-noun.sxplab.com

Verifying you are human. This may take a few seconds.

. ! Verifying... CLOUDFLARE
3 Priasy - Tams

adjective-noun.sxplab.com needs to review the security of your connection before
proceeding.
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Normalmente, um navegador moderno e um usuario real serao redirecionados para a

pagina solicitada. Se, por algum motivo, vocé for solicitado a verificar que € humano,
marque a caixa.

Vocé vera agora a pagina de contato da AcmeCorp.

eve & | O contact - AcmeCorp Website X+

- C O B https://adjective-noun.sxplab.com/contact/ B % ©® g O =

ACMECORP SERVICES

Contact

Established on January 1st, 1970, we are a team of
generalist that get'some work done

Tente a mesma requisi¢cdo com curl. O que vocé vé? Por qué?

Antes de encerrarmos esta secéo, abra o console do desenvolvedor. Vamos dar uma
olhada no que acontece no navegador quando vocé supera um desafio.

No Console do Desenvolvedor, acesse a guia Rede e selecione Cookies.
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Quando um desafio é resolvido, o cookie cf_clearance é enviado ao navegador na
resposta. Isso impede desafios repetidos, mas também pode significar que vocé nao
vera o desafio quando esperar! Consulte a dica anterior sobre como usar uma sessao
de navegacao an6nima ou um navegador diferente para acionar o Managed Challenge
pois vocé ainda nao terd o cookie nessa sesséo.

Request Cookies show filtered out request cookies

Name Value Domain

cf_clearance TbePIwOrX1... .cfdemolab-zone- s .cfdemolab.xyz

Se desejar saber mais sobre os diferentes casos de uso para regras personalizadas,
consulte Casos de uso comuns para regras personalizadas .

6. Crie uma regra de limitagcao de taxa

Agora que implantamos o Cloudflare Managed Ruleset e as Regras Personalizadas,
vamos reforcar ainda mais 0 acesso ao aplicativo AcmeCorp com a Limitacao de Taxa
Avancada.

No painel de controle do Cloudflare, acesse Seguranga> Regras de segurancga > Criar
regra e selecione Rate Limiting Rules.
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=+ Create rule

Custom rules @

Rate limiting rules e @

Security
Overview
Analytics

Web assets

Security rules o

Sua tarefa é limitar as tentativas de requisicdo a 5 por minuto para evitar ataques de
forga bruta.

Utilize os seguintes critérios:
e Definao campo como Caminho URI.
o Definao operador como "Contém".
o Defina o valor para /services/safes/
o Definir caracteristicas para IP
¢ Quando a taxa exceder... 5 solicitagbes em um periodo de 1 minuto

e Definaa acdo como Bloquear com o Tipo de Resposta
definido como padrao.

o Selecione "Bloquear" para a duragao escolhida como comportamento e
defina 1 minuto como valor.

Sua regra finalizada deve ter esta aparéncia:
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Security rules >  Advanced rate limiting rules New advanced rate limiting rule

New advanced rate limiting rule

Protect your website and API from malicious traffic with rate limiting rules. Configure mitigation criteria and actions for better security.

C [@E Learn more

Rule name (required)

‘ Rate Limiting

Give your rule a descriptive name.

i+ Create rule with Cloudy
Field Operator Value

URI Path - contains - [services/safes/ And Oor

e.g. [content

Expression Preview Edit expression

(http.request.uri.path contains "/services/safes/")

Cache status

Also apply rate limiting to cached assets

With the same characteristics...

P v And

[0) Use custom counting expression

When rate exceeds...

Requests (required) Period (required)

5 ] [ 1 minute -

Then take action...

Choose action With response type With response code

Block - } { Default Cloudflare rate limiting response -

Blocks matching requests and stops evaluating other rules

With the following behaviour

(® Block for the selected duration
Once the rate is exceeded, the WAF will block all requests during the
selected duration before the counter resets.

T minute -

Requests H

Action duration

(O Throttle requests over the maximum configured rate
The WAF will block any requests exceeding the configured rate, and the
remaining requests will be allowed. Time

Save as Draft Deploy

Deploy with API callw
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Implemente suaregra.

Vocé pode estar se perguntando por que usamos "&& contains como operador neste
exemplo e equals no exemplo anterior. ISso serve para destacar os diferentes
operadores, mas também contains pode ser mais flexivel para cenarios como
diret6rios ou paginas com nomes semelhantes, ou em casos (como no site da
AcmeCorp) em que barras invertidas de teste sdo adicionadas por meio de um
redirecionamento. O equals operador "&&" é explicito; portanto, se vocé definisse

uma politica para */°, /contact mas o aplicativo se conectasse a “/contact//", a regra
nao seria acionada se 0 usuario navegasse para /° /contact/, mas se a politica usasse
"&& contains, entdo seria.

Agora vamos testar a regra que vocé acabou de criar.

Abra seu terminal e execute um loop usando curl ou powershell (substitua
opportunistic-ziplinepelo dominio do seu laboratério):

curl

for i in {1..10}; do curl -svo /dev/null "https://opportunistic-zipline.sxplab.con services/safes/" 2>&1
| grep "< HTTP.* "; done

HTTP/2 208
HTTP/2 208
HTTP/2 208
HTTP/2 204
HTTP/2 204
HTTP/2 429
HTTP/2 429
HTTP/2 429
HTTP/2 429
HTTP/2 429

A A A A A A A A A A
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PowerShell

for (($i =0); $i -1t 10; $i++) { try { $Response = Invoke-WbRequest -Uri
"https://opportunistic-zipline.sxplab.conlservices/safes/"; $StatusCode = $Response. StatusCode } catch {

$St at usCode = $_. Exception. Response. StatusCode. value__ }; "#$i - $(Cet-Date -Format "yyyy- MV dd HH nmss") -
$St at usCode" }

#0 - 2023-10-3@ ©08:58:25 - 280
#1 - 29023-10-38 08:58:25 - 288
#2 - 2023-16-3@ 08:50:25 - 2080
#3 - 2023-16-3@ 08:50:25 - 208
#1 - 2023-16-30 08:50:26 - 208
#5 - 2023-10-3@ 08:58:26 - 429
#6 - 2023-190-3@ ©8:58:26 - 429
#7 - 2023-190-3@ ©8:58:26 - 429
#8 - 29023-10-3@ ©8:58:26 - 429
#9 - 29023-10-30@ ©8:58:26 - 429

Observe como vemos algumas respostas 200, seguidas pelo HTTP 429, a medida que
suas solicitagdes sdo limitadas pela taxa de requisigoes.

Vocé vai notar que nédo recebe um erro HTTP 429 em outras paginas.

Se vocé tiver algum problema ao usar o curl, basta usar um navegador e atualizar a
pagina rapidamente, pois o limite é bastante baixo.
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[ N ] (5] | Access denied | adjective-noun.sxp X+ -

< o} QO B hupsifa

rror 107

YO

ctive-noun.sxplab.comfservice

5 Ray ID: 8dbbSe4aa8f7ced6 e 2024-11-01 1@:58:12 UTC

being rate limited

What happened?

The owner of this website (adjective-noun.sxplab.com) has banned
you temporarily fram accessing this website.

Was this page helpful? Yes Ne

Cloudflare Ray ID: 8dbb5edaa8f7ced6 - Your IP: Click to reveal - Performance & security by Cloudflare

Aguarde 1 minuto e tente novamente. Agora vocé podera acessar a pagina novamente.

ece 5 | O safes- AcmeCorp Website X+ v

“ & O B https://adjective-noun.sxplab.com/services/safes B % O g O =

ACMECORP SERVICES ~ CONTACT

SERVICES

Safes

If you ever-lose the combination, relax, it happens to us
all the time

Este exemplo é razoavelmente simples, no entanto, vocé pode ler mais sobre as opgdes
de configuragdo na documentacao avancada de limitacao de taxa .

Que outras regras vocé pode criar? Sinta-se a vontade para experimentar.
Resumo

Nesta secdo, configuramos o WAF, juntamente com regras personalizadas e limitagao
de taxa avancada.
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Gerenciamento de Bots

Tarefa

Implante modelos de regras do Cloudflare Bot Management WAF.
Por que

e Bloqueia ataques automatizados que drenam recursos e receita por meio de
credential stuffing, inventory hoarding e content scraping

e Atribui uma pontuacéio de bot a cada solicitacdo usando aprendizado de
maquina em 25 milhdes de propriedades da Internet, distinguindo com preciséo
bots legitimos de bots maliciosos.

e Implementa-se instantaneamente através de modelos de regras WAF como
"Definir Bots" e "Bots Provaveis" - basta ativar e definir uma acao de resposta.

Passos

1. Implantar regra de modelo para bots especificos

No painel de controle do Cloudflare, acesse Seguranca > Regras de seguranca >
Modelos .

2

| Templates

Security

Overview

Analytics

Web assets

Security rules o

Na secao "Regras", procure por modelos com a palavra "bots" e selecione o modelo "
Mitigar trafego de bots definido" clicando em "Visualizar modelo" .
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Mitigate definite bot traffic Bot traffic

Targets malicious bot traffic while ignoring verified bots and
routes delivering static content.

Preview template

Isso abrira a caixa de dialogo familiar de regras personalizadas com uma regra ja
configurada!

Deixe a regra como padrao, mas para nao afetar outros exercicios, limite-a a um
caminho inexistente:

e Para o ultimo critério de caminho URI ...

e Definao operador como "contém".

e Defina o valor para /hellobots

e Definaa agcdao como Bloquear com os valores padréo.

Sua configuracéo deve ser semelhante a esta:
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Security rules Custom rules New custom rule

New custom rule

Protect your website and API from malicious traffic with custom rules. Configure mitigation criteria and actions, or explore templates, for better
security.

[E Learn more
Please include the URI paths where you wish to deploy Bot Management or remove the URI path field.

Rule name (required)

Mitigate definite bot traffic [Template]

Give your rule a descriptive name.

% Create rule with Cloudy

Field Qperator Value
‘ Bot Score - equals - H 1 And X
ed.5
And
| Verified 8ot - || ea And X
And
{ Serves Static .. ¥ qL And X
And
‘ URI Path hd contains - | { /hellobots And or X
e.g. [content
Expression Preview Edit expression

(cf.bot_management.score eq 1 and not cf.bot_management.verified_bot and not
cf.bot_management.static_resource and http.request.uri.path contains "/hellobots")

Then take action...

Choose action With response type With response code

Block - } { Default Cloudflare WAF block page b 403

Blocks matching requests and stops evaluating other rules

Place at

Select order:

‘ Last -

Save as Draft Deploy

Deploy with API callw

Implante aregra.
2. Regra de teste

Abra seu terminal e inspecione os cabecalhos HTTP recebidos do endpoint /hellobots
usando o seguinte comando (substitua = opportunistic-
zipline <seu_dominio_de_laboratério>" pelo dominio do seu laboratdrio):

Curl

curl -1 "https://opportunistic-zipline.sxplab.confhell obots"
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HTTP/2 403

date: Thu, 26 Oct 2023 14:27:56 GMT
content-type: text/html; charset=UTF-8
content-length: 4512

¥-frame-options: SAMEORIGIN
referrer-policy: same-origin
cache-contrel: max-age=15

expires: Thu, 26 Oct 2823 14:28:11 GMT
set-cookie: __cf_bm=GAvpNBEHbkvCNn35LBmEbXittWY pdl¥vqjyZsmvR7JA-1698338476-0-ARnmg
server: cloudflare

cf-ray: 81lc362847fbed5a8-LHR

AN A A A A A A A A A

PowerShell

I nvoke- WebRequest -Uri "https://opportunistic-zipline.sxplab.cont hel | obots" -method HEAD

Invoke-WebRequest: Response status code does not indicate success: 483 (Forbidden).

Tanto curl o comando quanto o comando do PowerShell sdo reconhecidos como uma
ferramenta automatizada/bot, portanto, sua solicitacdo acionou a regra e o teste foi
bloqueado.

3. Analise o bloqueio

No painel do Cloudflare, acesse Seguranca > Analise e examine as solicitagdes que
acionaram o bloqueio. Vocé consegue identificar qual regra causou o bloqueio?

Se vocé ndo visualizar os eventos imediatamente, ou se preferir visualizar um periodo

de tempo menor, tente selecionar "Ultimos 30 minutos"

Previous 30 minutes(Auto updating) v

Resumo

Nesta secéo, configuramos o gerenciamento de bots.

Em seguida, realizaremos alguns ajustes na CDN e na configuragcao do cache.
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Ajuste de cache
Tarefa

Verifique os pardmetros de configuracdo da CDN e modifique o comportamento do
cache com regras de cache. O objetivo desta tarefa é servir uma pagina (incluindo
HTML, que ndo é armazenado em cache por padrao) a partir do cache. Usaremos
isso /services/luggages/ neste exemplo.

Por padrao, o Cloudflare armazena em cache diversas extensoes diferentes, a menos
que sua origem nos informe o contrario (por exemplo, com um

cabecalho Cache-Control com o valor private). Antes de prosseguir, dé uma olhada
rapidaem Comportamento Padrao do Cache . Em particular, observe as extensdes e as
respostas do cache.

Note que o HTML nédo é armazenado em cache por padrdo. As vezes, é desejavel
substituir o comportamento padrdo do cache para exibir mais conteudo a partir do
cache.

Aviso: Os exemplos abaixo foram criados em um ambiente de laboratdrio para
demonstrar a flexibilidade do cache e das regras de cache do Cloudflare. E muito
importante considerar as implicagdes de alterar as configuragdes de cache em larga
escala, principalmente ao substituir os valores padrao e armazenar conteddo HTML em
cache.

Por que

o Acelere a entrega de conteudo fornecendo dados de mais de 300 locais de
borda globais, reduzindo a carga e a laténcia na origem, além de diminuir os
custos de largura de banda.

e Controle o comportamento do cache com precisao por meio de Regras de
Cache — personalize TTLs, chaves de cache e configuracdes de resposta de
origem sem escrever codigo.

o Forneca conteldo desatualizado durante erros de origem com periodos de
tolerancia personalizaveis, garantindo alta disponibilidade mesmo se os
sistemas de backend falharem.

Passos
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Embora a maioria dos exemplos utilize o curl, também fornecemos exemplos para
navegador e PowerShell. Sinta-se a vontade para reaproveita-los e reutiliza-los nas
etapas posteriores, caso prefira essas ferramentas.

1. Analisar o comportamento padrao

Usando curl o PowerShell, vamos verificar os cabegalhos de resposta HTTP (lembre-se
de substituir © opportunistic-zipline <sua zona>" pela sua zona):

curl

curl -1 https://opportunistic-zipline.sxplab.conm services/|uggages/

HTTP/2 206

date: Thu, 26 Oct 2023 @7:42:38 GMT
content-type: text/html

last-modified: Thu, 26 Oct 2823 83:55:52 GMT
x-origin: origin-1

accept-ranges: bytes

cf-cache-status: DYNAMIC

server: cloudflare

cf-ray: 81c118548d6823ab-LHR

MM A A A A A A A

PowerShell

I nvoke- WebRequest -Uri "https://opportunistic-zipline.sxplab.conl services/luggages/" -Mthod HEAD
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StatusCode : 208
StatusDescription : OK

Content

RawContent : HTTP/1.1 286 0K

Date: Mon, 38 Oct 20823 99:02:83 GMT
Connection: keep-alive

X-Origin: origin-1

CF-Cache-Status: DYNAMIC

Age: 8

Cache-Control: public, max-age=14488
Accept-Ranges: bytes

Expect-CT: max-age=8..

O cabecalho principal que nos interessa aqui é cf-cache-status — observe como o
valor ¢ DYNAMIC —isso informa ao Cloudflare que este recurso nao é considerado
elegivel para cache e, portanto, a pagina € obtida diretamente da origem. Alteraremos
esse comportamento na préxima tarefa e analisaremos os resultados novamente.

Nota: Se vocé nao tiver o curl, abra uma nova aba no seu navegador e abra as
Ferramentas do Desenvolvedor (normalmente, isso pode ser acessado pressionando
F12).

Navegue até sua pagina /services/luggages/ - entdo na janela Ferramentas do
desenvolvedor em Rede selecione a pagina (1) e entdo vocé podera ver os cabegalhos
(2) - certifique-se de desativar o cache usando a caixa de sele¢do Disable cache
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Disable Cache

@ adjective-noun... /services/luggages/

~ Response Headers (331B)
cf-cache-status: DYNAMIC

2. Crie umaregra de cache para /services/luggages

Agora vamos modificar o comportamento padrao do cache para servir o conteddo
HTML a /services/luggages/ partir do cache.

No painel do Cloudflare, acesse Cache » Regras de cache e selecione Criar regra.
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& Caching
Overview
Configuration
Cache Rules  sets
Tiered Cache

Cache Reserve

e Insiraum nome descritivo para a regra, como "Armazenar HTML em cache na
pagina de bagagens".

e Definao campo como Caminho URI.

e Definao operador como iguala

e Defina o valor para /services/luggages/

e Defina o status do cache como " Elegivel para cache".

e Vocé pode personalizar configuragdes adicionais de cache, como:

e Edge TTL: O tempo que o Cloudflare leva para armazenar o recurso em
cache narede do Cloudflare.

e TTL do navegador: o tempo que o navegador do visitante leva para
armazenar o recurso em cache.

e Chave de cache: personalize o que sera incluido na chave de cache.

o Exibir conteudo desatualizado: Exibir contelido desatualizado enquanto o
processo de revalidagdo ocorre em segundo plano.

e Respeitar ETags fortes: Respeitar ETags fortes para revalidagcdo de cache.

o Repasse da pagina de erro de origem: Permite repassar as paginas de erro
da origem.

o Adireita de onde vocé vé Edge TTL, clique em + Adicionar configuragao

o Selecione "Ignorar cabecalho cache-control", use este TTL e defina a
duracéo para 30 segundos.

Sua configuracao deve ser semelhante a esta:
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Caching

Cache Rules

Specify which resources should be cached and for how long.

( [ Cache Rules documentation \

<Back

Create new Cache Rule

Cache Everything Bypass Cache for Everything Cache Default File Extensions

Adjust the cache level for all requests. Bypass cache for all requests Replicate Page Rules caching behaviour
by making only default extensions
eligible for cache.

Create a Rule Create a Rule ‘ Create a Rule

Cache Rules ] Cache Rules m Cache Rules @

Rule name (required)

Cache HTML on Luggages Page

Give your rule a descriptive name.

If incoming requests match...

e Custom filter expression
Only apply the rule to requests matching the custom filter expression

All incoming requests
Apply the rule to all requests
Field Operator Value
URI Path v equals v [services/luggages/ And Or

e.g. [content

Expression Preview Edit expression

(http.request.uri.path eq "/services/luggages/")

Then...

Cache eligibility (required)

Mark whether the request’s response from origin is eligible for caching. Caching itself will still depend on the cache-control header and your other caching
configurations. Learn more [F

Bypass cache

® Eligible for cache

Edge TTL (optional) X

Specify if and how long Cloudflare should cache the response, depending on if a cache-control header is present on the origin
response. Learn more [7

Use cache-control header if present, bypass cache if not
Use cache-control header if present, cache request with Cloudflare's default TTL for the response status if not
® Ignore cache-control header and use this TTL

Input time-to-live (TTL) (required)

30 seconds v
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¢ Role a pagina para baixo, deixando os outros valores como padrao (mas fique a
vontade para explora-los!) e clique em Implantar.

Isso criarda uma regra de cache que tornara todo o contetido

da /services/luggages/ pagina elegivel para cache e ignorara os cabecgalhos de controle
de cache de origem. O contelido serd armazenado em cache por 30 segundos no
servidor de borda da Cloudflare.

3. Regra de cache de teste

Usando curl (ou através do navegador ou dos métodos do PowerShell compartilhados
anteriormente), vamos verificar os cabecalhos de resposta HTTP:

curl -1 https://opportunistic-zipline.sxplab.con services/|uggages/
< HTTP/2 2048
< date: Thu, 26 Oct 2023 11:82:13 GMT
< content-type: text/html
< last-modified: Thu, 26 Oct 2823 ©3:55:52 GMT
< x-origin: origin-2
< cf-cache-status: MI5S
< expires: Thu, 26 Oct 2823 15:82:13 GMT
< cache-contrel: public, max-age=14488
< accept-ranges: bytes
< server: cloudflare
< cf-ray: 8lc234aabcf976c3-LHR
< cf-team: 1lc@d3f3eaal@BB76c304734406206001

Observe como agora vocé vé cf-cache-status com um valor de MISS

MISS Isso nos informa que o recurso é elegivel para cache, mas nao estava em cache e,
portanto, veio da origem. Execute o comando novamente imediatamente:

curl -1 "https://opportunistic-zipline.sxplab.conlservices/|uggages/"

Sucesso! Temos um cf-cache-status resultado positivo HIT - a pagina foi exibida a
partir do cache.

Observe o age cabecalho — vemos que ele esta em cache ha 19 segundos no exemplo
abaixo. Certifique-se de ter esperado pelo menos 30 segundos e tente novamente:

curl -1 "https://opportunistic-zipline.sxplab.conlservices/|uggages/"
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HTTP/2 208

date: Thu, 26 Oct 2023 11:06:81 GMT
content-type: text/html

last-modified: Thu, 26 Oct 2823 @3:55:52 GMT
x-origin: origin-2

cf-cache-status: REVALIDATED

expires: Thu, 26 Oct 2823 15:86:81 GMT
cache-control: public, max-age=14480
accept-ranges: bytes

server: cloudflare

cf-ray: 8lc23a3fed9@76c3-LHR

cf-team: 1lc@d42bbe90080876c306890400000001

A A A A A A A A A A A

O conteudo ja foi acessado REVALIDATED.

Se vocé tentar novamente, vera outro resultado imediatamente.

Experimente navegar para outras paginas; vocé notara que o conteudo cf-cache-
status ainda estd DYNAMIC em outro lugar.

4. Ampliando o Escopo

Quando usado adequadamente, 0 armazenamento em cache de conteudo oferece
beneficios substanciais de desempenho e desafoga tarefas dos seus servidores de
origem. No ultimo exemplo, criamos uma regra para armazenar em cache todo o
conteudo em /services/luggages/- agora vamos expandir isso para abranger tudo em
/services/.

Modifique a regra que vocé ja criou, atualizando os critérios de correspondéncia da
seguinte forma:

e Mantenha o campo definido como Caminho URI.

e Definao operador como "contém".

e Defina o valor para /services/

e Deixe os outros valores como estdo e cliqgue em Salvar.

Faca o teste navegando para outra pagina, por exemplo /services/arrows/ , execute o
comando curl pelo menos duas vezes; vocé vera um cache HIT.
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curl -1 https://opportunistic-zipline.sxplab.conlservices/arrows/
< HTTP/2 200
< date: Thu, 26 Oct 2023 11:17:12 GMT
< content-type: text/html
< last-modified: Thu, 26 Oct 2023 83:55:53 GMT
< x-origin: origin-2
< cf-cache-status: HIT
< age: 3
< expires: Thu, 26 Oct 2023 15:17:12 GMT
< cache-contrel: public, max-age=1448@
< accept-ranges: bytes
< server: cloudflare
< cf-ray: 8lc24a9:=3fe770c3-LHR
< cf-team: 1c@ddcfbelddBB76c30abbcdBBo000al

Até agora, temos nos concentrado em paginas que existem e retornam uma HTTP
200 resposta. Mas o0 que acontece se tentarmos navegar para uma pagina que
corresponde a uma regra de cache, mas nao existe?

Tente acessar qualquer pagina ficticia dentro de /services/, por exemplo:

curl -1 https://opportunistic-zipline.sxplab.conlservices/doesnotexist/
< HTTP/2 484
< date: Thu, 26 Oct 2023 11:21:17 GMT
< content-type: text/html
< cf-cache-status: MISS
< expires: Thu, 26 Oct 20823 15:21:17 GMT
< cache-control: public, max-age=14488
< server: cloudflare
< cf-ray: 81c25897caS5a76c3-LHR
< cf-team: 1c@d58b2d7@08076c30cbeddBBE00001

Recebemos uma resposta HTTP 404 (Arquivo ndo encontrado) e cf-cache-
status um MISS

Execute o comando novamente:

curl -1 "https://opportunistic-zipline.sxplab.conlservices/doesnotexist/"
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TD SYNNEX

< HTTP/2 484

< date: Thu, 26 Oct 2823 11:22:38 GMT

< content-type: text/html

< ct-cache-status: HIT

< age: 73

< expires: Thu, 26 Oct 2823 15:22:38 GMT

< cache-control: public, max-age=14480

< server: cloudflare

< cf-ray: 81lc25261aed876c3-LHR

< cf-team: 1c@d51d@fdea8e76cl8ces8480000001 Analise
o resultado acima por um momento e tente replica-lo. O que vocé percebe de
estranho?

e Temos um cache HIT apesar de ser um erro 404.
e O age cabecalho esta retornando um valor maior que o nosso TTL.
e ...porque?

A documentacao sobre cache por codigo de status mostra que o codigo de erro 404
tem um TTL padrédo de 3 minutos (ou 180 segundos).

Para corrigir isso, basta modificarmos nossa regra para substituir o comportamento
padrao de um 404 cdédigo de resposta.

Antes de prosseguirmos, vamos limpar o cache. Caso contrario, vocé podera continuar

recebendo acessos devido aos testes anteriores. Navegue até Cache » Configuracao »

Custom Purge

£ Cachin
g
Overview

Configuration

Fique a vontade para usar o método que preferir. Caso nao saiba quais sdo esses
métodos, consulte a documentacio para desenvolvedores sobre limpeza de cache .
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Volte as Regras de Cache e modifique sua regra para definirum TTL (tempo de vida)
para o cédigo de status :

Na secao Edge TTL que ja configuramos, selecione Adicionar configuragao de
codigo de status.

Defina o escopo para Cédigo Unico
Defina o cédigo de status para 404.

Defina a duragao para 10 segundos.

Status code TTL

Specify how long Cloudflare should cache the response based on the status code from the origin.
Scope Status code Duration

Single code - ‘ ‘ 404 - 10 seconds

TD SYNNEX - Cloudflare Enablement 49



TD SYNNEX | CLOUDFLARE LAB GUIDE | CACHE

N&o faga mais nenhuma alteracéo e salve sua regra novamente.

Execute o teste novamente:

curl -1 "https://opportunistic-zipline.sxplab.conlservices/doesnotexist/"
< HTTP/2 484
< date: Thu, 26 Oct 2823 11:45:85 GMT
< content-type: text/html
< ct-cache-status: HIT
< age: 9
< expires: Thu, 26 Oct 2823 15:45:85 GMT
< cache-control: public, max-age=14480
< server: cloudflare
< cf-ray: 81lc2737a7de876c3-LHR
< cf-team: 1lc@dbb6BEEB50280876c315b30480000081

Neste exemplo, consegui capturar a mensagem age aos 9 segundos. Ao testar, tente
executar o comando algumas vezes. Vocé vera que obtera um status EXPIRED apds 10
segundos e, em seguida, HIT novamente:

curl -1 "https://opportunistic-zipline.sxplab.conlservices/doesnotexist/"
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HTTP/2 484

date: Thu, 26 Oct 2023 11:46:20 GMT
content-type: text/html

cf-cache-status: EXPIRED

expires: Thu, 26 Oct 2823 15:46:28 GMT
cache-contrel: public, max-age=1448@
server: cloudflare

cf-ray: 81c2754dcebc77b6c3-LHR

cf-team: lc@db7a484008876c316lcc4BB008001

AN A A A A A A A

<rerun immediately>»

< HTTP/2 404

< date: Thu, 26 Oct 2023 11:46:21 GMT

< content-type: text/html

< cf-cache-status: HIT

< age: 1

< expires: Thu, 26 Oct 2823 15:46:21 GMT

< cache-control: public, max-age=14408@

< server: cloudflare

< cf-ray: B1lc27555ecfb76c3-LHR

< cf-team: 1lc@d67a%9:e000876c316293400000021
E importante entender como o cache varia de acordo com o cédigo de status, e 0
cenario de paginas 404 em cache nao é incomum!

Resumo

Nesta secéo, exploramos como ajustar e otimizar o cache do Cloudflare.
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Balanceador de carga
Tarefa

Crie um balanceador de carga que distribua as solicitagdes recebidas entre varios
servidores de origem.

Por que

Os balanceadores de carga sdo componentes essenciais da infraestrutura de rede que
fornecem:

o Otimizacao de recursos através da distribuicao do trafego web por varios
servidores, maximizando a taxa de transferéncia e minimizando a laténcia.

o Altadisponibilidade através do roteamento do trafego apenas para servidores
operacionais, ignorando os servidores com falha.

o Escalabilidade, facilitando a rpida adaptacdo as mudancas no volume de
trafego, ao tornar mais facil a adigéo de servidores ou poder computacional.

Passos

Como vocé deve se lembrar, vocé comegou esses laboratdrios usando uma origem
compartilhada e depois migrou para uma origem dedicada, executada em sua maquina
virtual, usando cloudflared como ponto de entrada.

Neste exercicio, voltamos a usar a origem compartilhada por um momento. Ela
consiste, na verdade, em 2 servidores de origem localizados atras de um balanceador
de carga legado:

Origin 1: 52.191.5.18
Origin 2: 52.170.37.97
Legacy LB: 20.88.188.200 < do not use this LB in this exercise

Neste exercicio, vocé colocara um balanceador de carga Cloudflare na frente dos dois
servidores de origem compartilhados, substituindo o balanceador de carga legado.
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Cada servidor de origem adiciona o cabecalho X-Origin a resposta; isso ajudara vocé a
rastrear qual origem processou sua solicitacao.

curl --head 52.191.5.18

X-Origin: origin-1

curl --head 52.170.37.97

X-Origin: origin-2

Vamos criar o balanceador de carga!

1. Criar balanceador de carga

No seu painel de controle, em Sites, abra uma zona e selecione Trafego >
Balanceamento de Carga . Aqui, crie um novo Balanceador de Carga (LB):
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&= Emall
Spectrum
=TS Load Balancing
Sacurlty Load Balancing is active.

Create |oad balancer
Accese Safeguard from service disruptions with load balancing, automatic failover, geographic
5 routing, and active health checks against your endpoints.

Caching You have used 0 of 20 load balancers included in your plan. Maznage Pools
You have used 0 of 20 Pools included in your plan. .
Workers Routas Purchase additional features

You have used 0 of 6 Endpoints included in your plan.

F Rules
Learn more akrout how billing works for Load Balancing.

Error Pages  New
Network

< Traffic
Argo Smart Routing
Load Baiancing Manage public load balancers

Modify or delete configured load balancers.
Load Balancing Analytics

e Search load balancers

Health Check Analytics a, ‘ m

Walting Room

Wen3
Health Hostname Available Pools T Proxied Enabled

Mo load balancers. Create a load balancer above.
Manage account

Delivery & performance

Load Balancing ~ Load balancer setup
Load balancer setup
Setup the details to start creating your load balancer.

([ Load Balancing documentation )

Select load balancer type
Select the type of load balancer you would ike to create.

% 129

Public load balancer Private load balancer

Distribute traffic that originates Distribute traffic within your
from the public Internet. private network.

Select website
Select the website you want to add this load balancer to.

Crie um novo nome de host para o balanceador de carga adicionando um prefixo b a
sua zona existente. Mantenha a afinidade de sesséao e o roteamento adaptativo
desativados por enquanto.
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Ib.adjective-noun.sxplab.com

2. Criar pool de origem

Na préxima etapa, vocé sera solicitado a adicionar um Pool de Origem. Como ainda nao
temos um, selecione Criar um pool.

Dé um nome ao seu pool, certifique-se de que o Endpoint Steering esteja definido
como Random e adicione as duas origens a seguir:
origin-1 52.191.5.18 1

origin-2 52.170.37.97 1

Name IF Weight
origin-1 52.191.5.18 1
origin-2 52.178.37.97 1

Em seguida, na parte inferior, selecione Regides de Verificagcdo de Saude: América do
Norte Ocidental (essa é a regido onde estao localizadas nossas origens).
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Pool Name

default-pool

Endpoints

Endpoint Name Endpoint Address Weight @ Percent

origin-1 1 ‘ 52.191.5.18 J ‘ 1 50%

+ Add host header Remove Endpoint

Endpoint Name Endpoint Address Weight @ Percent

origin-2 j ‘ 52.170.37.97 ‘ ‘ 1 50%

+ Add host header Remove Endpoint

Health Check Regions @

== ]

All Data Centers (Ente

All Reg

‘ Western North America
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3. Criar monitores
Na péagina seguinte, selecione Anexar monitor e Criar um monitor.

Para os fins deste laboratério, vamos criar um monitor HTTP simples.

Ao conectar 0 monitor, mantenha as configuragcdes padréo e cligue em Salvar para
continuar para a proxima pagina.

Attach a Monitor to an Endpoint

To create a monitor for each of your pools from Cloudflare data centers, configure monitors to actively probe the health of each of your
endpoint servers. An endpoint will be marked as "unhealthy” when it fails to match the required settings below - e.g. returning 404 “Not
Found” instead of a 200 “OK".

Health Pool Name No. of Endpoints Monitor Name

Unknown default-pool 2 endpoints GET/ Remove

Health Threshold @

|1

Health Check Regions @

| Western North America x X w

Notification email address

Cance'
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TD SYNNEX

4. Traffic Steering

Mantenha o Traffic Steering desativado, pois estamos usando apenas uma
pool.

Pule as etapas restantes da configuracao e clique em Salvar e Implantar no final.
5. Teste

Tente enviar varias solicitagbes para o seu balanceador de carga e verifique se um
servidor de origem aleatdrio processa cada solicitagao. Vocé pode usar o curl
repetidamente:

curl -s --head https://|b.opportunistic-zipline.sxplab.com

X-Origin: origin-2

18 requisicao

curl -s --head https://|b.opportunistic-zipline.sxplab.com

X-Origin: origin-1

28 requisigao

Ou vocé pode usar o seguinte script:

while true; do curl -s --head https://I|b.opportunistic-zipline.sxplab.com| grep -i x-origin; done

X-Origin: origin-2
X-Origin: origin-2
X-Origin: origin-1

X-Origin: origin-1

Ou, se vocé nao tiver o curl, use as Ferramentas de Desenvolvedor do seu navegador.
Recarregue a pagina algumas vezes e vocé devera vé-la sendo servida por uma origem
diferente.
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Domain File

@ Ib.adjective-no... /|

x-origin: origin-1

6. Desative uma origem

Volte para a pagina principal de Balanceamento de Carga, selecione load balancing -
pool, expanda o pool de origem que vocé criou e desative um dos servidores de origem.
Isso simula uma interrupgdo em uma de suas origens.
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TD SYNNEX

Manage Endpeints in All load balancers
Madify or delete configured Load Balancing Endpoints.

Search
Q, Search Endpointz
Health MName Endpuoints Steering Shedding Proximity Enabled
¢ w Mot maonitoned default-pool 2 Random ._' Edit | Deleta
Endpoints
Endpoint Name Endpaint Health Endpoint Address Wiesight Enabled
origin-1 ® Unkrsswn 52191.518 1 )
origin-2 ® Unknown 521703797
Steering Policy Proximity Steering Drefault traffic shedding Session traffic shedding
Random Disabled Dizabled Disabled
7. Reteste

Teste novamente qual origem esta atendendo o trafego. Agora vocé devera ver todo o
trafego sendo tratado pelo servidor de origem habilitado restante:

while true; do curl -s --head https://I|b.organi zed-keystone. sxpl ab.com| grep -i x-origin; done

8. Configurar afinidade de sessao

Volte ao seu pool de origem e habilite novamente ambas as origens. Vocé pode testar
novamente se ambas as origens estdo processando suas solicitagdes, em ordem
aleatoria.

Em seguida, volte para a pagina principal de Balanceamento de Carga e clique
em Editar ao lado do balanceador de carga que vocé criou.

Ative a afinidade de sessao e selecione" Por cookie do Cloudflare" e "Recurso
alternativo de IP do cliente" .

Isso garantira que todas as solicitagbes do mesmo navegador (cookie) ou cliente (IP)
sejam processadas pelo mesmo servidor de origem. Leia mais aqui .
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Session Affinity [ Documentation

Session Affinity, sometimes referred to as sticky sessions, associates all requests coming from an end-user with a
single endpoint. Cloudflare will set a cookie on the initial response to the client, such that consequent requests
with the cookie in the request will go to the same endpoint, so long as it is available.

(® By Cloudflare cockie and Client IP fallback

9. Reteste

Todas as suas solicitacdes provenientes do mesmo cliente (por exemplo, um navegador
especifico) agora devem ser atendidas consistentemente pela mesma origem. Como
os cookies ndo sdo compartilhados entre navegadores, tentar acessar a partir de outro
navegador pode resultar em uma origem diferente atendendo a solicitacdo. Mas, para o
mesmo navegador, sera sempre a mesma origem.

Resumo

Nesta secéo, configuramos o Load Balancer com um pool de origem e um monitor de
servigo.
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Regras
Tarefa

Nesta secédo, exploraremos recursos que permitem alteragdes nas configuragdes e no
comportamento, e configuraremos alguns exemplos com Transform Rules

Se vocé esta familiarizado com as Regras de Pagina, pode estar se perguntando por que
elas estao faltando. Embora sejam validas, elas fazem parte de um recurso antigo que
sera descontinuado em breve. Como boa pratica, use uma das novas opcoes de Regras
que melhor atendam as suas necessidades.

Por que

E comum desejar alterar as configuracdes padrao e ter configuragdes personalizadas
gue melhor se adaptem a sua aplicacdo. As Regras do Cloudflare permitem que vocé
ajuste solicitagdes e respostas, configure definicbes personalizadas e acione agdes
especificas para solicitacdes correspondentes.

Existemn muitas opgoes que podem ser configuradas, portanto, sinta-se a vontade para
explorar as configuragdes além destes exercicios. Antes de prosseguir com as tarefas,
familiarize-se brevemente com a documentacéao de Regras acima.

Passos

1. Crie uma regra de transformacao que adicione um cabecgalho a todas as
respostas.

As Transform Rules permitem ajustar o caminho da URI, a string de consulta e
os cabecalhos HTTP de solicitagbes e respostas na rede global da Cloudflare.
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Nesta tarefa, criaremos uma regra para adicionar o cabegalho de seguranca comum X-
Frame-Options a todas as respostas. Em seguida, veremos como podemos facilitar
isso com Managed Transforms...

No painel do Cloudflare, acesse Regras > Visao geral, role para baixo até
Response Header Transform Rules e clique em Criar regra.

¢ Rules
Overview New (1)
Snippets Beta
Cloud Connector  Beta
Trace (Bata

Page Rules

Response Header Transform Rules Create rule () Manage Response Header Transform Rules

No Response Header Transform Rules created

Aqui vocé pode ver alguns modelos predefinidos para casos de uso comuns:
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Create new HTTP Response Header Modification Rule

Add Static Header Response Header
Transform Rules
to Response

Add an HTTP header to the response
before sending it to the visitor.

Create a Rule

Response Header Transform Rules [

Response Header
Transform Rules

Remove HTTP
Header from
Response

Remove an HTTP header from the
response before sending it to the visitor

Create a Rule

Response Header Transform Rules m

Poderiamos usar o modelo para adicionar um cabecalho estatico, mas, em vez disso,
vamos criar uma nova regra do zero. Role a pagina para baixo até os modelos e crie uma
nova regra com os seguintes valores:

e Defina o nome da regra para algo descritivo, como "Adicionar op¢des de quadro
X"

o Defina" Se as solicitagoes recebidas corresponderem..." para "Todas as
solicitacoes recebidas".

e Defina os critérios de "Entao..." para...
o Adicionar
e Definao nome do cabegcalho como X-Frame-Options.
e Defina o valor como SAMEORIGIN
Fique a vontade para adicionar outros cabegalhos arbitrarios, se desejar.

Sua regra deve ser semelhante a esta:
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Rule name (required)

Add X-Frame-Options

Give your rule a descriptive name.

If incoming requests match...

Custom filter expression
Only apply the rule to requests matching the custom filter expression

®

All incoming requests
Apply the rule to all requests

Then...

Modify response header @

You can medify up to 30 response headers

Header name Value
‘ Add v J [X-FfamE—Options ] = [SAMEORIGIN ] Remove
“ Add v } “Some—Other-Header ] - ‘ Hello ] femove

© Set new header
Cancel Save as Draft Deploy

Cliqgue em Implantar.
2. Verificar o cabegalho em uma resposta

Verifique os cabecgalhos de resposta HTTP usando curl (ou através do método do
navegador compartilhado anteriormente):

curl -1 https://organi zed- keyst one. sxpl ab. conf servi ces/ | uggages/

HTTP/2 288

date: Fri, 24 Jan 2025 84:36:58 GMT
content-type: text/html

last-modified: Tue, @8 Oct 2824 84:29:49 GMT
x-origin: origin-1

accept-ranges: bytes

cf-cache-status: DYNAMIC

x-frame-options: SAMEORIGIN
some-other-header: Hello

server: cloudflare

Vocé pode ver que o cabecalho “x-frame-options <header>" e quaisquer outros
cabecalhos que vocé definiu agora estao presentes.

3. Adicione mais cabecalhos de seguranca com Managed Transforms.
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Agora que vocé ja sabe como adicionar cabecalhos, vamos adicionar mais alguns!

Primeiro, desative aregra que vocé acabou de implantar. Em seguida, acesse Regras
» Visao geral e, em Response Header Transform Rules, selecione
Gerenciar Response Header Transform Rules.

Response Header Transform Rules Create rule —-+ Manage Response Header Transform Rules

Order  Name Match against Action

1 Add X-Frame-Options All incoming requests Set static Some-Other-Header = Hello... Disabled

Acesse a guia Managed Transforms. Como vocé pode ver, ha varias opgdes
para escolher, com base em cenarios comuns. Ative a op¢ao Adicionar cabecgalhos
de seguranca na secdo Cabecalhos de resposta HTTP.
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Managed Transforms

HTTP request headers
Group Description Enabled

Adds HTTP request headers with hot-related values: bot score, verified bot, threat score,

Add bot protection headers
protect! JA3 and JA4 fingerprints.

Add TLS client auth headers Adds HTTP request headers with Mutual TLS (mTLS) client authentication values [7.

Adds HTTP request headers with location information for the visitor's IP address, including
city, country, continent, longitude, and latitude.

Add visitor location headers

Add "True-Client-IP" header
"Remove visitor IP headers" is enabled.

Removes HTTP request headers that may contain the visitor's IP address. Unavailable when
"Add True-Client-IP header" is enabled.

Remove visitor IP headers

Adds a header 'Exposed-Credential-Check' that provides values on fields which have been

Add Leaked Credentials Checks Header found to be leaked. Learn more about Leaked Credential Checks [5.

Adds a "True-Client-IP" request header with the visitor's IP address. Unavailable when

HTTP response headers
Group Description Enabled

Removes the "X-Powered-By" HTTP response header that provides information about the

Remove "X-Powered-By" headers
v application at the origin server that handled the request.

Adds several security-related HTTP response headers providing cross-site scripting (XSS)

Add security headers )
protection.

Agora repita o comando curl (ou visualize no seu navegador) - observe a presenc¢a dos
novos cabecgalhos, como x-xss-protection:

curl -1 "https://organi zed- keyst one. sxpl ab. cont servi ces/ | uggages/ "
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HTTP/2 2088

date: Fri, 24 Jan 2825 84:49:41 GMT
content-type: text/html

last-modified: Tue, @8 Oct 20824 94:29:49 GMT
metadata: SWYgi{GlzY2927XJ117Cwgc2F5IGhpIGV172dAY2xvdWRmbGFyZS5]b26h
x-origin: origin-1

accept-ranges: bytes

cf-cache-status: DYNAMIC

expect-ct: max-age=86488, enforce
referrer-policy: same-origin
x-xss-protection: 1; mode=block
x-content-type-options: nosniff
x-frame-options: SAMEORIGIN

server: cloudflare

4. Adicione uma regra de reescrita de URL

As vezes, é desejavel exibir uma pégina diferente daquela que esta na URL. Agora,
vamos explorar a funcionalidade de reescrita de URL para exibir
a /services/luggages pagina ao fazer a solicitagdo /services/arrows.

Acesse Regras > Visao geral e, em Regras de reescrita de URL, selecione Criar regra .
Criar e implementar uma nova regra:

e Defina o nome daregra como algo descritivo, como "Exibir pagina de bagagens
no URL da Arrows".

o Defina" Se as solicitagoes recebidas corresponderem a..." para Expressao
de filtro personalizada.

e Definao campo como Caminho URI.
e Definao operador como iguala

e Definao valor para /services/arrows/
o Defina os critérios de "Entao..." para...
¢ Reescrever para...

o Estatico services/luggages/

Sua configuracao deve ser semelhante a esta:
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o Deixe os outros valores como padrdo (mas fique a vontade para explora-los!) e
clique em Implantar.

Acesse o site da AcmeCorp usando a URL completa:

https://opportunistic-zipline.sxplab.com services/arrows/

Observe que a Luggages pagina é exibida, apesar da URL arrows ter sido mantida.
Note também que néo se trata de um redirecionamento HTTP, apenas um conteldo
diferente retornado para essa URL.

[ N ) 3 B Luggages - AcmeCorp Website X =+ v
¢« c O B https:/fadjective-noun.sxplab.com/services/arrows/ B w 0 & a =
ACMECORP SERVICES ~ CONTACT

SERVICES

Luggages

Big or small, just ask

(® {3 nspector () Console [ Debugger 1N Network {} Style Editor () Performance {J Memory [E) Storage T Accessibility

88 Application 4] - X
@ ¥ Filter URLs Il + Q © _Al HTML €SS JS XHR Fonts Images Media WS Other [ Disable Cache  NoThrottlings  ¥if
St Method Domain File Initia... Type Transferred size St.. [l Headers Cookies Request Response Timings  Security

@ adjective-nou... /servicesfarrows/ Filter Headers

Block Resend

GET @ adjective-nou... style.min.3b4795b8ccefd51917e6¢162 style.. css  40.99 kB 28

» GET ht /i .sxplab. vicesjarr 4
GET & adjective-nou... logo.svg img svg  2.43kB 6.2.. |8
Staty 200 D
GET & adjective-nou... logo-mobile.svg img svg  1.23kB 11 3 @
g | HTTP/2

® 12requests  524.87 kB 269.30 kB transferred  Finish: 1.15 s [l] DOMContentLoaded: 404 ms [l load: 442 me

2.73 kB (5.18 kB size)

5. (Opcional) Adicionar mais regras

Explore as varias opgoes dentro das regras - vocé consegue criar uma regra para
redirecionar /services/calculators/ de volta para a pagina inicial da AcmeCorp?
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